Anlage FOM.002.1901 zur Meldung eines Datenschutzverstoßes (FOM.001.1901)
FOM.002.2019.01E - Anlage zur Meldung eines Datenschutzverstoßes (Datenpanne)

[bookmark: _GoBack]Details zur Datenschutzverletzung
Titel gemäß Meldeformular:
Meldung vom (Datum):

Zeitraum/Zeitpunkt des Vorfalls (Möglichst exakte Zeitangabe)
>

Zeitpunkt der Feststellung des Vorfalls (Möglichst exakte Zeitangabe)
>

Beschreibung des Vorfalls *
Bitte beschreiben Sie den Vorfall möglichst präzise. Wo ist der Vorfall passiert? Wer war beteiligt? Wie haben Sie davon erfahren? Ist die verantwortliche Organisation schon informiert? Welche Dritte haben Kenntnis erlangt oder hatten die Möglichkeit zur Kenntnisnahme?
>

Art der betroffenen Daten (bitte ankreuzen)
	Gesundheit
	
	
	Bank- oder Kreditbereich
	

	
	
	
	
	

	Wirtschaftliche Verhältnisse
	
	
	Überzeugungen (Religion, Weltansch.)
	

	
	
	
	
	

	Gewerkschaftsmitgliedschaft
	
	
	Ethnische Herkunft
	

	
	
	
	
	

	Sexualität
	
	
	Politik
	

	
	
	
	
	

	Berufsgeheimnis
	
	
	Biometrie
	

	
	
	
	
	

	Standort
	
	
	Fotos/Videos
	

	
	
	
	
	

	E-Mail-Adressen
	
	
	Adressen
	

	
	
	
	
	

	Passwörter
	
	
	Angaben zu Straftaten
	

	
	
	
	
	

	Geburtsdatum
	
	
	Personalausweisnummer
	

	
	
	
	
	

	Steuernummer
	
	
	Andere Identifikationsnummer
	



Weitere personenbezogene Daten:
>
Anzahl der Betroffenen
Wieviele Nutzer/Personen sind vom Vorfall betroffen (ggf. Schätzung)?
>

Anzahl der betroffenen personenbezogenen Datensätze
Wieviele Datensätze sind betroffen? (ggf. Schätzung)
>

Kategorie der betroffenen Personen
	Mitarbeiter:innen
	
	
	Patienten:innen
	

	
	
	
	
	

	Nutzer:innen
	
	
	Kinder/Minderjährige
	

	
	
	
	
	

	Kunden:innen
	
	
	Andere
	



Welche Anderen?


Folgen der Datenschutzverletzung
Welche Folgen sind auf Grund der Datenschutzverletzung eingetreten?
	Verlust der Vertraulichkeit der Daten
	

	
	

	
	
	
	Die Daten der betroffenen Person wurden weiter verbreitet als nötig oder von der betroffenen Personen gewünscht

	
	
	
	
	

	
	
	
	Die Daten der betroffenen Person können mit anderen Informationen der betroffenen Personen verknüpft werden

	
	
	
	
	

	
	
	
	Die Daten der betroffenen Person können für andere Zwecke und/oder auf unfaire Art gegen die betroffenen Personen genutzt werden



Sonstiges:
>



	Einschränkung der Verfügbarkeit der Daten
	

	
	

	
	
	
	Verlust der Fähigkeit, den betroffenen Personen einen Dienst bereitstellen oder vereinbarte Leistung zu erbringen

	
	
	
	
	

	
	
	
	Änderung der Fähigkeit, den betroffenen Personen einen kritischen Dienst zu leisten



Sonstiges:
>


	Verlust der Integrität der Daten
	

	
	

	
	
	
	Daten der betroffenen Person wurden möglicherweise geändert und verwendet, obwohl sie nicht mehr gültig sind

	
	
	
	
	

	
	
	
	Daten der betroffenen Person wurden möglicherweise geändert und anschließend für andere Zwecke verwendet



Sonstiges:
>

Mögliche Folgen für betroffene Personen (bitte ankreuzen)
	Diskriminierung
	
	
	Verlust des Arbeitsplatzes
	

	
	
	
	
	

	Identitätsdiebstahl/ -betrug
	
	
	Geheimnisoffenbarung
	

	
	
	
	
	

	Lebensgefährdung
	
	
	Aufhebung Pseudonymisierung
	

	
	
	
	
	

	Aufhabung Anonymisierung
	
	
	Finanzieller Schaden
	

	
	
	
	
	

	Gesellschaftliche Nachteile
	
	
	Rufschädigung
	

	
	
	
	
	

	Wirtschaftliche Nachteile
	
	
	Existenzgefährung
	

	
	
	
	
	

	Bloßstellung
	
	
	Anderes
	

	
	
	
	
	


Anderes:
>

Hat die Datenschutzverletzung voraussichtlich ein hohes Risiko für die betroffenen Personen?
>

Wurden die betroffenen Personen bereits benachrichtigt?
>

Fügen Sie der Meldung Informationsschreiben an Betroffene, Beweisfotos, Screenshots und Ähnliches bei.

Maßnahmen
Welche Abhilfemaßnahmen wurden bereits ergriffen? Konkret: welche Maßnahmen wurden nach Bekanntwerden des Vorfalls ergriffen, um das Risiko für die Betroffenen zu minimieren bzw. mögliche Sicherheitslücken zu schließen?
>


Zusätzliche Informationen
Falls Sie die Polizei oder andere Behörden informiert haben, teilen Sie uns bitte mit, wen und wann Sie kontaktiert haben.
>
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